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POJECIA | DEFINICJE

1)

Dane osobowe -wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Za osobe mozliwg do
zidentyfikowania przyjmuje sie osobe, ktorej tozsamos¢ mozna okreslic bezposrednio lub posrednio, w szczegolnosci poprzez powotanie
sig na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne. Informacji nie uwaza sig za umozliwiajaca okreslenie tozsamosci osoby, jezeli wymagatoby to
nadmiernych kosztow, czasu lub dziatan.

Administrator Danych (AD) —rozumie sig przez to organ, jednostke organizacyjna, podmiot lub osobg, o ktérych mowa w art. 4, ust. 7
RODO, decydujacy o celach i $rodkach przetwarzania danych osobowych, dalej AD lub Spotdzielnia.

System informatyczny - rozumie sie przez to zespot wspotpracujacych ze soba urzadzer, programow, procedur przetwarzania informagji
i narzedzi programowych zastosowanych w celu przetwarzania danych.

Administrator Systemu Informatycznego (ASI) - osoba lub dziat zajmujacy sie w szczegolnosci nadzorowaniem pracy serweréw,
zarzadzaniem kontami uzytkownikow, konfiguracjg komputeréw, instalowaniem oprogramowania, dbaniem o bezpieczenstwo systemu i
opcjonalnie samych danych, nadzorowanie, wykrywanie i eliminowanie nieprawidtowosci, asystowaniem i wspdtpracg z zewnetrznymi
specjalistami przy pracach instalacyjnych, konfiguracyjnych i naprawczych oraz innych zadar wynikajacych z zaleconych obowigzkow;
Inspektor Ochrony Danych (I0D) - osoba nadzorujaca z upowaznienia AD przestrzeganie obowigzujgcych przepiséw o ochronie danych
osobowych oraz stosowania $rodkow technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych w
sposob odpowiedni do zagrozer oraz kategorii danych objetych ochrona, zgodnie z obowigzkami okreslonymi w art, 37-39 RODO. Kontakt
z 10D moZliwy jest pod adresem poczty elektronicznej: iod@smpraszka.com.pl

Uzytkownik systemu ~ nalezy przez to rozumie¢ osobe upowazniong do przetwarzania danych osobowych zarejestrowang w systemie
informatycznym AD.

Sie¢ lokalna - nalezy przez to rozumie¢ potaczenie systemow informatycznych AD wytacznie dla jego whasnych potrzeb przy wykorzystaniu
urzadzen i sieci telekomunikacyjnych.

Sie¢ publiczna - nalezy przez to rozumie¢ publiczng siec telekomunikacyjna w rozumieniu ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne.
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lub pracujacy zdalnie na danych poza siedzibg AD.

Program komputerowy - zbior instrukcji, ktére po umieszczeniu na rozpoznawalnym przez maszyne nosniku i automatycznym
przetiumaczeniu na jezyk zrozumialy dla tej maszyny powoduje, ze osiaga on zdolno$¢ do wykonywania danej czynnosci lub tez wykonuje
dang czynnos¢.

Serwer - wyrozniony komputer $wiadczacy ustugi na rzecz majacych z nim faczno$é innych komputeréw np. Przechowujacy pliki,
posredniczacy w przekazywaniu poczty itp.

Baza danych - zbior uporzadkowanych powigzanych ze soba tematycznie danych zapisanych np. W pamieci zewnetrznej komputera. Baza
danych jest ztozona z elementow o okreslonej strukturze rekordow lub obiektow, w ktorych sg zapisane dane jednostkowych obiektow.
Kopie bezpieczeristwa (zapasowe) - kopie plikow danych lub plikow programowania tworzone na nogniku wymiennym lub dysku twardym
komputera w celu ich odtworzenia w przypadku utraty lub uszkodzenia danych.

Teletransmisja (przesylanie) danych - przesylanie danych przy pomocy dostepnych taczy.

Plik - nosnik informacji, ciag bajtow posiadajacy swojg nazwe odrozniajaca ja od innych plikéw i parametry: rozmiar, date powstania lub
date ostatniej modyfikacii itp.

Nosnik komputerowy (wymienny, lub pamiec/no$nik przenosny) - nosnik stuzacy do zapisu informacji, np. Dyskietka, tasma, piyta
CD, wymienny dysk twardy, pamig¢ typu ,pendrive” lub jakakolwiek inna forma pamieci nadajaca sie do przenoszenia danych (np. Pamie¢
w urzgdzeniach tj. Smartphone).

Szkodliwe oprogramowanie - (np. Tzw. Wirus, kon trojanski itd.) Program, ktory uaktywniony w pamieci operacyjnej, powoduje wadliwe
dziatanie, zniszczenie lub modyfikacjg systemu operacyjnego, programu komputerowego lub danych, program, ktéry udaje prace innego
legalnego programu, a w migdzyczasie wykonuje szereg niepozadanych czynnosci (np. Fatszywy program ,login" kradnie hasto
uzytkownika).

POSTEPOWANIE W PRZYPADKU PRZYJECIA NOWEGO PRACOWNIKA

s
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W momencie rozpoczecia wspotpracy z nowa osoba (pracownikiem, zleceniobiorca, praktykantem, stazysta lub osoba fizyczng prowadzaca,
dziatalnos¢ gospodarcza) osoba odpowiedzialna za przygotowanie umowy jest zobowiazana przedstawié osobie do podpisu o$wiadczenie
0 zachowaniu poufnosci oraz zadbac o nadanie odpowiedniego Upowaznienia do przetwarzania danych osobowych, zgodnie z
zatacznikami do Polityki Bezpieczenstwa Danych Osobowych.

W przypadku, gdy osoba nie bedzie miata do czynienia z danymi osobowymi, stosuje sie oéwiadczenie o zachowaniu poufnosci.
Oswiadczenie 0 zachowaniu poufnoéci moze réwniez mie¢ posta odrebnej umowy o zachowaniu poufnosci w przypadku 0sob fizycznych
prowadzacych dziatalnos¢ gospodarcza, lub odpowiednich zapisow zawartych w umowie glownej w zaleznoéci od ustaler miedzy stronami
umowy.

Jesli nowozatrudniona osoba ma mie¢ dostep do systemu informatycznego, w ktorym przetwarzane sa dane osobowe - przefozony tej osoby
uzupetnia pisemny Wniosek o nadanie/zmiane/odebranie uprawnien w systemie.

Wypetniony wniosek przekazywany jest do ASI, a ten tworzy konto w systemie i nadaje osobie uprawnienia zgodnie z wnioskiem.

Takze zmiana lub odebranie uprawnien odbywa sie na podstawie pisemnego Wniosku o nadanie/zmiane/odebranie uprawniefn w
systemie. Odebrania lub zmiany zakresu uprawnien dokonuje ASI.

W przypadku odebrania uprawnien identyfikator osoby nie jest przydzielany ponownie zadnej innej osobie.

Dostep do wszystkich systemow przetwarzajacych dane osobowe wymaga uwierzytelnienia. Jesli do uwierzytelnienia wymagane jest hasto,
musi sig ono sktadac min. Z 10 znakéw oraz zawiera¢ matq i duza litere oraz cyfre lub znak specjalny.

Pierwsze hasfo podawane jest uzytkownikowi ustnie przez ASI, po pierwszym logowaniu wymagana jest zmiana hasta.

Hasta do systeméw sg zmieniane raz na 90 dni. W przypadku, gdy zmiana hasta nie jest wymuszana systemowo, uzytkownik zobowigzany
jest do samodzielnej zmiany hasta.

UDZIELANIE INFORMACJI PRZEZ TELEFON

Nie nalezy udziela¢ telefonicznie informacji o danych osobowych instytucjom, podmiotom zewnetrznym (np. Bankom) oraz osobom

trzecim. W takich sytuacjach nalezy zwréci¢ sig do strony o przekazanie wniosku o udostepnienie danych w formie pisemnej (na adres
korespondencyjny AD lub poprzez skierowanie pisma na adres: smpraszka@interia.p!

9

ZASADY OCHRONY FIZYCZNEJ | ZABEZPIECZANIA DOKUMENTACJI

5.1 PODSTAWOWE ZASADY ZABEZPIECZANIA DANYCH

1.

Wszystkie dokumenty zawierajgce dane osobowe w formie papierowej po zakoriczonej pracy musza by¢ przechowywane w zamykanych
szafach badZ szafkach. Klucze do szaf nalezy zabezpieczy¢ przed dostepem os6b nieupowaznionych, w tym rowniez osob sprzatajacych.
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2. Ekrany monitorow stanowisk dostgpu do danych osobowych muszg zosta¢ wytaczone nie pozniej niz po 10 minutach nieaktywnosci
pracownika.

3. Ustawienie ekranu komputera lub innego urzadzenia stuzacego pracy w sposob uniemozliwiajacy osobom nieupowaznionym podejrzenie
wy$wietlanej na nim informacji - dotyczy to réwniez podejrzenia informacji przez osobe wchodzacg do pomieszczenia, bez wzgledu na to
czy jest pracownikiem czy osoba trzecia, Dopuszcza sig réwniez stosowanie filtrow prywatyzujgcych zabezpieczajacych przed wgladem
0s6b nieupowaznionych w tresci wyéwietlane na ekranie monitorow.

4. Po opuszczeniu pomieszczenia przez ostatnig osobg upowazniong nalezy sprawdzi¢, czy zostaty pozamykane wszystkie szafki/szafy oraz
czy zostat wytaczony sprzet i urzadzenia peryferyjne.

5. Nie nalezy pozostawia¢ kluczy w drzwiach do pomieszczen (od strony zewnetrznej) podczas pracy oraz kluczy w szafkach po zakoriczonej
pracy. Wszystkie klucze nalezy zabezpieczy¢ poprzez schowanie.

6. Dokumenty zawierajace dane osobowe po ustaniu przydatnosci nalezy niszczyé w sposob mechaniczny za pomocg niszczarek
dokumentow. Zabronione jest wyrzucanie dokumentacji zawierajgcej dane osobowe (np. Po ustaniu okresu jej przydatnoéci, czy tez biednie
sporzadzonej) do kosza.

7. Po zakorczeniu drukowania pracownik jest zobowigzany do niezwlocznego zabrania wydrukowanych dokumentow z urzadzenia.

8. Nie nalezy pozostawia¢ 0sob postronnych (np. Kontrolerow, audytordw, kurierow, gosci i innych stron trzecich) w pomieszczeniach, gdzie

przetwarzane sg dane osobowe, bez nadzoru pracownikow AD. W przypadku, gdy istnieje konieczno$¢ opuszczenia pomieszczenia przez
pracownika, 0soby postronne nie powinny przebywac w pomieszczeniu bez nadzoru i nalezy poprosi¢ o nadzor innego pracownika lub
wyprosic osobe trzecig do czgsci ogbinodostepnej.

ZASADY OCHRONY DANYCH W SYSTEMACH INFORMATYCZNYCH

—

Kazda osoba posiada swoj login i hasto do komputera oraz systemow informatycznych, i jest zobowiazana do tego, aby nie ujawniac haset
ani danych do logowania innym osobom, réwniez innym pracownikom.

Pracownik odpowiada za zachowanie poufnosci swojego hasta, zatem nieuprawnione jest:
Zapisywanie haset;

Korzystanie z funkcji zapamigtywania hasef;

Przekazywanie haset innym osobom;

Pozostawianie haset w widocznych miejscach.

Jesli do uwierzytelnienia wymagane jest hasto, musi sie ono sktadac min. Z 10 znakow oraz zawieraé mata i duza litere oraz cyfre lub znak
specjalny. Odchodzac od komputera za kazdym razem nalezy sie wylogowaé poprzez naci$niecie kombinacji klawiszy Ctrl + Alt + Del lub
Windows +L.

Po zakoriczeniu pracy nalezy wylogowat sie z wszystkich programow i aplikacji oraz wylaczy¢ komputer.

6.1 POLITYKI HASEL | UWIERZYTELNIANIE UZYTKOWNIKOW

Dostep do Informacji objetych obowiazkiem zachowania poufnosci wprowadzonych lub dostepnych za posrednictwem systemow
informatycznych wykorzystywanych przez Spotdzielnig moze by¢ realizowany wylacznie po poprawnym uwierzytelnieniu uzytkownika.
Proces logowania oraz autoryzacja dostepu do systemow informatycznych wykorzystywanych przez Spétdzielnig musi spefnia¢ nastepujace
wymogi:

o Brak mozliwosci ominigcia procesu uwierzytelniania do systemu informatycznego;

e Proces musi wymusza¢ uzycie indywidualnych identyfikatorow i haset oraz musi zapewniac rozliczalno$¢ zadan dostepu;

e Wprowadzanie hasta do systemu musi by¢ realizowane w postaci uniemozliwiajace] jego bezposrednie odczytanie - hasto nie moze by¢
widoczne podczas wpisywania go na ekranie w formie jawnej;

e Proces uwierzytelniania powinien, o ile jest to technicznie mozliwe, ujawniaC jak najmniejszq ilos¢ informacji w trakcie swojego
przebiegu, tak aby nie pozwoli¢ nieuprawnionemu uzytkownikowi na uzyskanie dodatkowych wskazowek, np. Brak wy$wietlania
identyfikatora ostatniego zalogowanego uzytkownika, brak informacji o typie btedu przy uwierzytelnianiu, czyli brak informacji, iz
uzytkownik podat btedne hasto - wyéwietlenie jedynie ogolnej informacji, ze nazwa uzytkownika lub hasto sg nieprawidiowe;

o Umozliwiaé okresowe wymuszanie zmiany hasel, w tym wymusza¢ zmiang haset tymczasowych przy pierwszym zalogowaniu.

Tworzone hasta dostepu nie powinny by¢ ztozone z pojedynczych wyrazow, skrotow, nazw whasnych czy jakichkolwiek stow wystepujacych

w stowniku (zaréwno w jezyku polskim jak i jezykach obcych). Hasta nie moga, tez byé prostymi transformacjami tych stow (np. Poprzez

zapisania wspak czy poprzez podstawnie ‘@' zamiast ‘@', '8’ zamiast S, itd.).

Przy tworzeniu haset nalezy unikaé uzywania ciagow sasiadujacych ze soba znakéw na klawiaturze jako haset. Hasta nie powinny by¢

powiazane z osoba uzytkownika w jakikolwiek mozliwy do odgadniecia sposob (np. Identyfikator uzytkownika, imie, nazwisko uzytkownika,

data urodzenia, numer telefonu, itd.).
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5. Zdalny dostep do systeméw informatycznych Spotdzielni jest mozliwy tylko poprzez technologie zapewniajace akceptowalny poziom

bezpieczenstwa, w szczegdlnosci rozwigzania zapewnigjace wiarygodny proces uwierzytelniania, nadzorowany przez ASI.

6.2 KORZYSTANIE ZOPROGRAMOWANIA | SYSTEMOW INFORMATYCZNYCH

Spotdzielnia przyjmuje nastepujace zasady korzystania z oprogramowania:

1.

3.
4.

Pracownik zobowigzuje sie do korzystania wylgcznie z oprogramowania objetego prawami autorskimi i nie ma prawa kopiowac
oprogramowania zainstalowanego na powierzonym sprzecie na swoje wiasne potrzeby ani na potrzeby osob trzecich;

Instalowanie jakiegokolwiek oprogramowania na powierzonym sprzecie moze byé dokonane wylgcznie przez osobe upowazniong,
Pracownicy nie maja prawa do instalowania ani uzywania oprogramowania innego, niz przekazane lub udostgpnione im przez AD.
Pracownicy nie majg prawa do zmiany parametrow systemu, ktére moga by¢ zmienione tylko przez ASI.

W przypadku naruszenia ktoregokolwiek z powyzszych postanowieft AD ma prawo niezwiocznie i bez uprzedzenia usunag nielegalne lub
niewtasciwie zainstalowane oprogramowanie.

llekro¢ pracownik uzyska, w zwiazku z realizacja obowiazkow pracowniczych badz zobowigzan umownych, dostep do systemow informatycznych
Spotdzielni, przez cow szczegolnosci nalezy rozumie¢ rowniez dostep do firmowego konta pocztowego badz sieci wewngtrznej wykorzystywanej
w Spotdzielni, zobowigzany jest przestrzega¢ nastepujacych zasad:

Zakazane jest przechowywanie plikow zawierajacych informacje objgte obowigzkiem zachowania poufnosci na pulpicie;

Zabronione jest logowanie sig do systeméw informatycznych z uzyciem danych identyfikacyjnych innych osob;

Zabronione jest fotografowanie i filmowanie systemow zabezpieczen, pomieszczen technicznych i pomigszczen serwerowni, o ile nie
uzyskano na to uprzedniej pisemnej zgody osoby upowaznionej do jej udzielenia lub bezposrednio Zarzadu;

Uzytkownik w przypadku stwierdzenia niezgodnosci wyswietlonej daty oraz czasu logowania ze stanem ostatniego faktycznego logowania
jest zobowigzany do natychmiastowego zgtoszenia incydentu do ASI oraz do 10D.

6.3 ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

Spotdzielnia przyjmuje nastepujace zasady przyznania stuzbowego konta poczty elektronicznej pracownikowi:

1.
2,
3.

Kazdemu pracownikowi moze zosta¢ udostepnione konto pocztowe.

Adres konta pocztowego tworzony jest wg statego wzorca dla wszystkich pracownikow w domenie smpraszka.com.pl.

Zalozenie konta, w tym schemat zarzadzania uprawnieniami i kontroli dostepu, odbywa sie zgodnie z Procedura Zarzadzania Systemem
Informatycznym.

Konto pocztowe jest aktywne dla uzytkownika na czas trwania zatrudnienia lub wspotpracy (w zaleznosci od formy zatrudnienia i zawartej
umowy). W sytuacji zakonczenia zatrudnienia lub wspdipracy, poczta moze by¢ udostgpniona bezposredniemu przetozonemu w
uzasadnionych przypadkach, w ramach ochrony tajemnicy przedsigbiorstwa oraz zapewnienia ciaglosci ustalen poczynionych z
Klientem/strona trzecia, lecz z poszanowaniem prywatnosci korespondencii uzytkownika. Przy duzej nieobecnosci konta uzytkownika moga
by¢ blokowane na wniosek przetozonego.

Zasady korzystania z stuzbowego poczty elektronicznej przez uzytkownikow sg nastepujace:

1,

7.

Uzytkownik jest zobowiazany do korzystania z przyznanego mu adresu mailowego do wszelkiej korespondencji z innymi pracownikami
wewnatrz organizacji, klientami oraz innymi podmiotami wytgcznie celem realizacji komunikacji stuzbowej.
Uzytkownik nie moze postugiwac sie prywatna, (spoza domeny) pocztg email w celach stuzbowych.
Uzytkownik moze postugiwac sig poczta email wylacznie w celach zgodnych z prawem, przestrzegajac migdzy innymi prawa autorskiego,
praw wlasnosci intelektualnej oraz wszelkich innych przepisow ktorych ztamanie mogtoby narazi¢ pracodawce na szkode, straty finansowe,
wizerunkowe lub konsekwencje prawne.
Jesli przedmiotem korespondencji sg jakiekolwiek dane osobowe, ktére nie moga by¢ publicznie dostepne, nie nalezy ich umieszczac w
tresci wiadomosci, a w zalaczniku do wiadomosci, ktory nalezy zabezpieczy¢ hastem. Hasto nalezy przekaza¢ inng drogg niz mail
(telefonicznie, smsem, osobiscie).
Uzytkownik nie moze postugiwac sie stuzbowym adresem email w celach prywatnych oraz rejestrowa¢ stuzbowego adresu poczty
elektronicznej w serwisach internetowych niezwigzanych z wykonywang praca,
W przypadku uzyskiwania dostepu do poczty email spoza siedziby Spotdzielni, uzytkownik zobowigzany jest do zachowania szczegdlne]
ostroznosci, w szczegolnosci niedozwolone jest logowanie do systemow z.

Sieci ogdlnodostepnych typu hotspot;

Komputerow ogélnodostepnych np. W hotelach, kawiarniach internetowych;

Komputerow wspotuzytkowanych przez inne osoby (np. Dzieci);

Komputeréw co do ktorych zachodzi podejrzenie, ze mogly zosta¢ zainfekowane szkodliwym oprogramowaniem.
Podczas pracy z systemem pocztowym uzytkownik zobowigzany jest do:

Zapewniania poufnosci danych uwierzytelniajacych (loginu i hasta);

Zapewnienia poufnosci korespondencji poprzez ograniczenie wgladu do danych osob postronnych;
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e Nie otwierania i zapisywania zatacznikow lokalnie na dysku, lecz wytacznie w wydzielonych zasobach sieciowych;
e Komputerow co do ktdrych zachodzi podejrzenie ze mogly zostac zainfekowane szkodliwym oprogramowaniem.
8. Kazda korespondencja wysytana przez uzytkownika musi zawierac:

e Imieinazwisko nadawcy;

e  Tytut wiadomosci;

e Zunifikowang, firmowa stopke zawierajac dane identyfikujace osobe jak i organizacie;

e Klauzule dotyczaca zachowania poufnosci: , Ninigjsza korespondencja przeznaczona jest wytacznie dla osoby lub firmy, do ktorej jest
zaadresowana. Dalsze przekazywanie wiadomosci otrzymanej omytkowo, rozpowszechnianie lub innego rodzaju wykorzystanie,
podejmowanie jakichkolwiek dziatar w oparciu o zawarte w niej informacje przez osobe lub podmiot nie bedacy adresatem, jest
niedozwolone. Odbiorca korespondendji, ktéry otrzymat ja omytkowo, proszony jest o zawiadomienie nadawcy i usuniecie tego materiatu
z komputera’”.

* Informacjg dotyczacq przetwarzania danych osobowych: ,Informacje dotyczace zasad przetwarzania danych osobowych oraz praw
0s6b, kidrych dane dotyczg i sposobu ich realizacji dostepne sq opublikowane na stronie internetowsj Spétdzielni pod adresem:
smpraszka@interia.pl

9. Uzytkownik ponosi petng odpowiedzialnosc za sposob wykorzystywania poczty email i tres¢ przesylanej korespondencji.

10. Uzytkownik przyjmuje do wiadomosci ze administrator poczty moze uzyskiwac dostep do przesytanej poczty email w celach dowodowych.
11, Wszelkie nieprawidtowosci w pracy systemu pocztowego nalezy zgtaszac ASI.

12, Administrator w dowolnym momencie moze zablokowa¢ uzytkownikowi dostep do konta pocztowego w przypadku

o Wielokrotnych préb btednego uwierzytelnienia;

* Niestosowania si¢ do zalecen dokumentacji ochrony danych osobowych oraz innych dokumentéw stanowiskowych okreslajacych

bezpieczne zasady pracy;

o Blokada moze by¢ trwata lub obowigzywac do czasu wyjasnienia nieprawidtowosci.

13. W przypadku, gdy uzytkownik, niezaleznie od nadawcy, NIE SPODZIEWA SIE otrzyma¢ wiadomosci email zawierajacej dodatkowe
dokumenty w zatgczniku lub w postaci pliku do pobrania, powinien powstrzymac sig od otwarcia takiej wiadomosci na czas 48h od czasu
jej otrzymania i poinformowac AS|, ktory dokona sprawdzenia zatacznika pod katem bezpieczenstwa informacii.

6.4 KORESPONDENCJA Z KONTRAHENTAMI | PODMIOTAMI ZEWNETRZNYMI

1. Nie nalezy realizowa¢ wnioskow o udostepnienie danych osobowych, kidre zostaty dostarczone jako wiadomosé e- mail, w ten sposob nie
nalezy tez udziela¢ odpowiedzi - udostepnianie wymaga zachowania formy pisemnej.

2. W przypadku statej wspotpracy z kontrahentem, ktoremu przekazywane s dane osobowe (np. Kancelaria prawna) mozna te dane przekazac
mailem.

3. Danych osobowych nie nalezy umieszczaé w tresci wiadomosci, a w zataczniku do wiadomosci, ktéry nalezy zabezpieczyé hastem. Hasto
nalezy przekazac inng droga niz mail (telefonicznie, smsem, osobiscie). Ze statym kontrahentem mozna uméwié sie na stale hasto, z
okresowa jego zmiana,

6.5 WYSYLANIE WIADOMOSCI DO WIELU ODBIORCOW

1. W przypadku wysytania wiadomosci do wielu odbiorow, ktorzy sie nie znajg (np. W przypadku zyczen $wiatecznych) ich adresy mailowe
nalezy umiescic¢ w polu UDW: wiadomosci (ukryte do wiadomosci).

2. Nie nalezy uzywac w takich wiadomosciach (w tym masowej wysyice) pola DO: W przeciwnym przypadku, wystanie takiej wiadomosci
traktowane jest jako naruszenie ochrony danych osobowych | wymaga zgtoszenia do 10D,

7 ZASADY KORZYSTANIA Z INTERNETU

W Spétdzielni przyjmuje sig nastepujace zasady korzystania z Internetu:

1. Pracownicy majg prawo korzysta¢ z Internetu w celu wykonywania obowiazkéw stuzbowych,

2. Przy korzystaniu z Internetu, pracownicy majg obowiazek przestrzega¢ prawa wiasnosci przemystowej, praw ochrony wiasnosci
intelektuainej i praw autorskich. Pracownicy nie majg prawa korzystaé z Intemnetu w celu przegladania treéci o charakterze obrazliwym,
niemoralnym lub niestosownym wobec obowiazujacych zasad postepowania.

3. W zakresie dozwolonym przepisami prawa, AD zastrzega sobie prawo kontrolowania sposobu korzystania przez pracownika z Internetu pod
katem wyZej opisanych zasad. Ponadto, w uzasadnionym zakresie, AD zastrzega sobie prawo kontroli czasu spedzanego przez pracownika
w Internecie.

4. Pracodawca moze réwniez blokowac dostep do niektarych tresci dostepnych przez Internet.
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8 POSTEPOWANIE W PRZYPADKU WYSTAPIENIA NARUSZENIA

W przypadku naruszenia ochrony danych osobowych nalezy postepowat zgodnie z wytycznymi Polityki bezpieczenstwa danych osobowych. W
przypadku naruszen dotyczacych systemow informatycznych (np. Podejrzenie wirusa, ransomware lub inne problemy zwigzane z infrastrukturg
teleinformatyczna) nalezy poinformowa¢ réwniez ASI.

9 OBOWIAZKI PRACOWNIKOW W ZAKRESIE OCHRONY DANYCH

Kazdy pracownik zobowigzany jest zachowa¢ w poufnosci dane osobowe, z ktorymi styka sig w zwiazku z petnieniem obowigzkow oraz dbac o
bezpieczenstwo przetwarzanych danych. Pracownik jest zobowigzany przetwarza¢ dane tylko w zakresie niezbgdnym do realizacji zadan
stuzbowych — zgodnie z nadanym upowaznieniem. Zabronione jest np. Pozyskiwanie szerszego zakresu danych niz wynika to z wewnetrznych
przepisow Spéidzielni, przekazywanie danych stuzbowych osobom (takze innym pracownikom) ktorzy nie sg do tego upowaznieni zgodnie ze
swoim zakresem obowigzkow stuzbowych.

Obowiazkiem pracownika jest informowanie o dostrzeZonych naruszeniach bezpieczenstwa przetwarzanych danych lub wystapieniu sytuacji,
ktore moga do takiego naruszenia doprowadzic.

Kazdy pracownik powinien zapozna¢ sig z dokumentacjg ochrony danych osobowych, w szczegdlnosci niniejszym Podrecznikiem i Polityka
bezpieczenstwa danych osobowych oraz poswiadczy¢ pisemnie fakt takiego zapoznania.

10 ODPOWIEDZIALNOSC Z TYTULU NIEPRZESTRZEGANIA PRZEPISOW

Pracownik i osoby wykonujace prace na rzecz Spéidzielni odpowiedzialni sg za wywigzywanie sig z zakresu obowigzkoéw oraz ponoszg
odpowiedzialnos¢ za potencjalne szkody wyrzadzone AD. W przypadku naruszenia tajemnicy przedsigbiorstwa lub ochrony danych osobowych,
pracownik moze zosta¢ pociagniety do odpowiedzialnosci przez pracodawcg oraz 0sobe, ktorej dane dotyczq i ktorej wyrzadzono szkode.
Odpowiedzialno$é pracownikow realizowana moze by¢ w szczegolnodci z tytutu: przepisow prawa pracy (w szczegolnosci Kodeksu pracy),
przepisow o ochronie danych osobowych (RODO, ustawa o ochronie danych osobowych), przepisow prawa cywilnego, (w szczegolnosci

Kodeksu cywilnego), przepisow prawa karnego (w szczegéinosci Kodeksu karnego), przepisow praw autorskich i praw pokrewnych. .

Wsrod przepisow dotyczacych odpowiedzialnosci z tytutu ochrony informacji oraz ochrony danych osobowych wymienia sie co nastepuje:

e Art. 107 ustawy o ochronie danych osobowych — Kio przetwarza dane osobowe, choc ich przetwarzanie nie jest dopuszczalne, albo do
ich przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnodci do lat 2. Jezeli czyn
dotyczy danych (szczegélnej kategorii — przyp. Aut)Ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $wiatopogladowe, przynaleznosé do zwigzkéw zawodowych, danych genetycznych, danych biometrycznych przetwarzanych w
celu jednoznacznego zidentyfikowania osoby fizycznej, danych dotyczacych zdrowia, seksualnoSci lub orientacji seksualnej, podlega
grzywnie, karze ograniczenia wolnosci lub pozbawienia wolnosci do lat 3.

e Art. 266 Kodeksu karnego — Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowigzaniu, ujawnia lub wykorzystuje informacje,
z ktérg zapoznat sie w zwigzku z petniong funkcjg, wykonywang pracg, dziafalnosciq publiczng, spofeczng, gospodarczg lub naukowg,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

o Art. 267 Kodeksu karnego - Kto bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej, otwierajac zamknigte pismo,
podtaczajac sie do sieci telekomunikacyjnej lub przefamujac albo omijajac elektroniczne, magnetyczne, informatyczne lub inne szczegdine
jej zabezpieczenie podlega grzywnie, karze ograniczenia wolnoci albo pozbawienia wolnosci do lat 2. Tej samej karze podlega, kfo bez
uprawnienia uzyskuje dostep do catosci lub czesci systemu informatycznego. Tej samej karze podlega, kto w celu uzyskania informacji, do
ktérej nie jest uprawniony, zaktada lub postuguje sie urzqdzeniem podsfuchowym, wizualnym albo innym urzgdzeniem lub
oprogramowaniem. Tej samej karze podlega, kto informacje uzyskang w sposéb okre$lony powyzej ujawnia innej osobie.

e Art. 268 Kodeksu karnego - Kto, nie bedgc do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotnej informacji albo w
inny sposéb udaremnia lub znacznie utrudnia osobie uprawnionej zapoznanie sig z nig, podiega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolno$ci do lat 2. Jezeli czyn dotyczy zapisu na informatycznym nosniku danych, sprawca podlega karze pozbawienia
wolnosci do lat 3. Kto, dopuszczajac sie czynu, wyrzadza znaczng szkode majatkowa, podlega karze pozbawienia wolnosci od 3 miesigcy
do lat b.

e Art. 269a Kodeksu karnego - Ko, nie bedgc do tego uprawnionym, przez transmisjg, zniszczenie, usunigcie, uszkodzenie, utrudnienie
dostepu lub zmiane danych informatycznych, w istotnym stopniu zaktoca prace systemu komputerowego lub sieci teleinformatycznej,
podlega karze pozbawienia wolno$ci od 3 miesigey do lat 5.

e Art. 269b Kodeksu karnego - Kio wytwarza, pozyskuje, zbywa lub udostepnia innym osobom urzadzenia lub programy komputerowe
przystosowane do popetnienia przestepstwa okreslonego w art, 165 § 1 pkt 4, art. 267 § 3, art. 268a § 1 albo § 2w zwigzku z §1 art 269§ 2albo
art 269, a takze hasta komputerowe, kody dostepu lub inne dane umoziiwiajace dostep do informacji przechowywanych w  systemie
komputerowym lub sieci teleinformatycznej, podlega karze pozbawienia wolno$ci do lat 3,

o Art.23. Kodeksu cywilnego - Dobra osobiste czlowieka, jak w szczegdlnosci zdrowie, wolnos¢, cze$¢, swoboda sumienia, nazwisko lub
pseudonim, wizerunek, tajemnica korespondencji, nietykalno$¢ mieszkania, tworczos¢ naukowa, artystyczna, wynalazcza i
racjonalizatorska, pozostaja pod ochrong prawa cywilnego niezaleznie od ochrony przewidzianej w innych przepisach.

o Art. 24. § 1 Kodeksu cywilnego - Ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem, moze Zada¢ zaniechania tego
dziatania, chyba ze nie jest ono bezprawne. W razie dokonanego naruszenia moze on takze Zqdac, azeby osoba, ktéra dopuscita sie
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naruszenia, dopefnita czynnosci potrzebnych do usuniecia jego skutkéw, w szczegolnosci azeby zfozyta o$wiadczenie odpowiedniej tresci
i w odpowiedniej formie. Na zasadach przewidzianych w kodeksie moze on réwniez 2gdaé zadoscuczynienia pienieznego lub zapfaty

odpowiedniej sumy pienieznej na wskazany cel spoteczny.

o Art. 24 § 2. Kodeksu cywilnego - Jezeli wskutek naruszenia dobra osobistego zostata wyrzadzona szkoda majatkowa, poszkodowany
moze zada¢ jej naprawienia na zasadach ogélnych. § 3. Przepisy powyzsze nie uchybiajg uprawnieniom przewidzianym w innych
przepisach, w szczegblno$ci w prawie autorskim oraz w prawie wynalazczym.

11 DOKUMENTY ZWIAZANE

1. Polityka Bezpieczenistwa Danych Osobowych
2. Procedura Zarzadzania Systemem Informatycznym

Zatwierdzono na posiedzeniu
Zarzadu w dn. 14.11.2023 r.
Prot. nr 11/2023, uchwata nr 54 /2023
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